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,Die digitale Transformation und der Genera-
tionswechsel machen vor IBM-i-Anwendungen
keinen Halt“, warnen die Experten der Ravens-
burger PKS Software GmbH. Das neue, kos-
tenlose Whitepaper , Anwendungsentwicklung
auf IBMi” erweitert daher klassische Themen
wie Anwendungsbetreuung und Weiter-
entwicklung mit gezielten strategischen Bera-
tungen fiir die Antwort auf die entscheidende
Frage: Wie kann der Spagat zwischen Standard
und Eigenentwicklung, Flexibilitat und Inno-
vation so gelingen, dass man auch Nach-
wuchstalente begeistern kann?
www.pks.de

Gemeinsam mit 1BM will Noname Security,
kalifornischer Anbieter von API-Sicherheit, den
Schutz von IBM API Connect vor Schwachstel-
len, Fehlkonfigurationen und Designfehlern
verbessern. Mit dem neuen Produkt ,Noname
Advanced API Security fir IBM” Iasst sich die
API-Sicherheitslosung von Noname in Kombi-
nation mit den Sicherheitsfunktionen von IBM
Data Power nutzen, um eine zusatzliche Schut-
zebene fiir API Connect zu schaffen. Die API-
Verwaltung soll Erstellung, Verwaltung, Schutz,
Verwertung und auch Monetarisierung von
APIs ermaglichen.
www.nonamesecurity.com

Tool fur die Profi-Datenpflege: Mit Filescope
bietet Raz-Lee einen universeller Datenbank-
Editor fiir IBM i, mit dem Anwender konnen
schnell und einfach IBM-i-Datenbankdateien
anzeigen, durchsuchen, bearbeiten, verkniip-
fen und drucken kdnnen; auch Datenkonver-
tierungen sind maglich.

www.razlee.de

Inklusive Drittanbieter-Apps: Ein neue Funktion
in der Kace Cloud ermdglicht automatisiertes
Patching in der Cloud aber eine einzige Platt-
form, meldete deren Hersteller Quest Soft-
ware. Die neu gestalteten Cloud-Plattform
bahne neue Wege in Sachen Endpunkt-
management, als All-in-One-Losung fiir mehr
als 10.000 Patches und iiber 350 Anwendungen
von Drittanbietern, darunter neben Microsoft
auch Adobe, Cisco, Google Chrome und Slack.

www.quest.com

Schutz sensibler Daten: Ein neues Verschlis-
selungsprogramm auf Feldebene fir Daten
in IBM-i-Anwendungen bietet das US-Soft-
warehaus Precision Solutions Group (PSGi)
an. Die Software Field Level Security Manager
fungiert als einfach zu bedienender Wrapper
fiir das Db2-Feature ,Row and Column Access
Control” (RCAC) zur Datenbankverschliisse-
lung und vereinfacht das Festlegen von Regeln
fur die Anzeige ,geschwarzter” Daten fir
Benutzer auf der Grundlage von anpassbaren
Berechtigungen auf Feldebene. Diese Soft-
ware nutzt zwar die RCAC-Funktionalitat von
IBM i, macht es aber fir nicht-technische
Benutzer viel einfacher, Regeln und Berech-
tigungen festzulegen und zu andern.
Wwww.precisionsg.com

Die Stuttgarter Software-Schmiede Elo Digital
office bringt mit der Version 23 das jingste
Long-Term-Support- bzw. LTS-Release ihrer
ECM-Suite auf den Markt - mit Neuerungen in
den Bereichen Technologie, digitale Zusam-
menarbeit sowie Anbindung vorhandener
Drittsysteme wie SAP, Datev oder Salesforce.
Kunden erhalten zudem alle Funktionserwei-
terungen der in den vergangenen beiden
Jahren publizierten Feature-Releases, darunter
ein einheitliches Metadaten-Modell sowie die
Automatisierungskomponente Flows.
www.elo.com

Die Top-Drei-Sorgen der Automotive-Entwick-
ler bei der Software-Erstellung sind funktio-
nale Sicherheit (30 Prozent), Security (27
Prozent) sowie Qualitat (26 Prozent). Das
zeigt der jahrlichen Report , State of Automo-
tive Software Development”, fir den das
US-Softwarehaus Perforce rund 400 Fach-
krafte der Branche befragte. Zwar bleibt Safety
demnach oberste Prioritat, doch nimmt die
Notwendigkeit zu, die elektronischen Sys-
teme, Kommunikationsnetze und Software
in Fahrzeugen abzusichern.
www.perforce.com

Die
ISt

VON HERMANN SCHAFER

er Motor der deutschen
Wirtschaft, die mittelstan-
dischen Unternehmen,
miissen bei der rasant vor-
anschreitenden Digitalisierung mit
den groflen Konzernen mithalten,
denn die stellt viele bewihrte Strate-
gien und Geschaftsmodelle infrage. Es
gibt aber durchaus praxisbewdhrte
Methoden fiir den gelungenen Einstieg
des Mittelstandes in die Digitalisie-
rung.
Fiir bereits etablierte Mittelstandler
andern sich aktuell die Regeln des
Wettbewerbs grundlegend und sehr
schnell. Sie miissen agiler, schneller
und innovativer werden, um Schritt
zu halten. Dass digitale Technologien
dabei entscheidend sind, hat auch die
Mehrheit der Unternehmen in
Deutschland erkannt. Laut einer Stu-
die des Branchenverbandes Bitkom
bestdtigen 52 Prozent der Befragten,
dass Unternehmen, die friithzeitig in
die Digitalisierung investiert haben,
heute von einem Wettbewerbsvorteil
profitieren.
Allerdings zeigt die Studie auch, dass
vielen Unternehmen die digitale
Transformation schwerfillt. So rdu-
men 34 Prozent ein, Probleme bei der
Bewiltigung der Digitalisierung zu
haben. Dabei ist der Einstieg mit
einem Dokumentenmanagement-Sys-
tem (DMS) mittlerweile sehr gut zu
meistern. Es kommt lediglich auf die
richtige Strategie, Vorbereitung und
die schrittweise Einfithrung an.

Hand in Hand mit dem
Software-Partner

Mittelstandische Unternehmen
scheuen die Einfiihrung eines neuen
Systems haufig aufgrund der verbun-
denen Kosten und der erforderlichen
IT-Ressourcen. An dieser Stelle kom-
men Digitalisierungspartner ins Spiel,
die das Unternehmen entsprechend
der Bediirfnisse beraten und wéihrend
des gesamten Bereitstellungsprozesses
unterstitzen.

Die Auswahl des richtigen Partners ist
dabei mittlerweile nicht mehr allein
von der Funktionalitat und dem Ange-
bot seiner Losungen abhingig. Kunden

erwarten ein hohes Mafl an Support
- sowohl wihrend der Planungs- und
Implementierungsphase als auch
danach. Sie schitzen die Sicherheit,
den personlichen Austausch und das
Know-how, das ihnen der Digitalisie-
rungspartner bietet. Auf diese Weise
wird die Implementierungszeit massiv
verkiirzt und Herausforderungen las-
sen sich einfacher bewiltigen.

Die Voraussetzungen schaffen

Grundvoraussetzung fiir eine erfolg-
reiche Digitalisierung ist, die Fiih-
rungsriege des Unternehmens von
dem Vorhaben zu iiberzeugen. Die
Projektbeteiligten sollten motiviert
sein, die Digitalisierungsagenda vor-
anzutreiben. Die wichtigsten Endbe-
nutzer sind ebenfalls von Beginn an
in den Prozess miteinzubeziehen, da
sie meist mehr in die taglich anfallen-
den Aufgaben involviert sind.
Im néchsten Schritt gilt es, vor dem
Einsatz einer neuen Software alle Pro-
zesse zu analysieren sowie die wich-
tigsten Meilensteine, Engpdsse und
Frustfaktoren vorab herauszufiltern.
Fragen wie
* Was 16st den Prozess aus — ein Tele-
fonat, eine E-Mail, ein Papierformu-
lar oder Meeting vor Ort?
* Wie werden Daten erfasst und wo
werden sie gespeichert?
e Wer ist alles an dem Projekt beteilig?
helfen dabei, Prozesse genau zu ver-
stehen.

Unser Autor Hermann Schifer ist Vice President
Partner Sales EMEA bei Docuware, Germering.

Vorbereitung
das A und O

DMS-Einfiihrung als Motor der Digitalisierung

Entwicklung einer individuell
abgestimmten Losung

Sobald sich das Team einen guten
Uberblick iiber die Geschiftsprozesse
verschafft hat, unterstiitzt der Digi-
talisierungspartner dabei, eine geeig-
nete Software auszuwihlen. In der
Konzeptionsphase wird festgelegt,
welche Software-Komponenten und
Funktionen notwendig sind und ob
eine Cloud- oder On-Premises-Losung
implementiert werden soll. Die Ent-
scheidung ist dabei von der IT-Infra-
struktur des Unternehmens, den mog-
lichen Kosten fiir die Aufriistung der
Hardware sowie vom Umfang und
Know-how des IT-Teams abhingig.
Es ist empfehlenswert, mit einer
Abteilung oder einem bestimmten
Prozess zu starten. Hier eignen sich
Bereiche mit einer hohen Dokumen-
tenanzahl, wie beispielsweise die
Buchhaltungs- oder Personalabtei-
lung.

Aufklarung ist der Schliissel

Steht die Konzeption der Losung, soll-
ten alle Kolleginnen und Kollegen
dariiber informiert werden. Wichtig
ist hierbei, zu berticksichtigen, dass es
womoglich Mitarbeitende geben wird,
die zundchst zégern und sich nicht
von vertrauten, papiergebundenen
Prozessen verabschieden mochten.
Eine transparente und schliissige Kom-
munikation - beispielsweise per Video
— Klart die Belegschaft auf, erldutert
die Vorteile der neuen Losung und gibt
einen ersten Uberblick. Eine ausfiihr-
liche Einfiihrungsschulung und wei-
tere Fortbildungen sind ebenfalls
essenziell, damit die Software effizient
angewendet und alle Vorteile voll aus-
geschopft werden konnen.

Sobald der Einstieg in die Digitalisie-
rung mit einem DMS gelungen ist,
konnen weitere Prozesse digitalisiert
werden. Mithilfe von ,Integration
Platform as a Service” bzw. iPaaS-Platt-
formen lassen sich auch im Nachhin-
ein samtliche Programme ganz
unkompliziert mit dem DMS verbin-
den, um so fiir ganzheitlich digitale
Workflows im Unternehmen zu sor-
gen. @

Die neue
Qradar
Security
Suite

SIEM-Plattform modernisiert
und um Automatisierung und
KI erweitert

ie SIEM-Software Qradar wurde am

24. April von IBM zu einer umfas-
senden Security-Suite erweitert, um
Bedrohungen schneller zu erkennen
und die Reaktion darauf zu beschleu-
nigen. Laut Hersteller beschleunigen
neue KI- und Automatisierungsfunk-
tionen beispielsweise die Triage der
Alerts durchschnittlich um 55
Prozent.
Qradar liefert heute Technologien zur
Erkennung, Untersuchung und Reak-
tion auf Sicherheitsbedrohungen.
Basis ist das auch mit IBM i nutzbare
»Sicherheitsinformations- und Ereig-
nis-Management” (SIEM), das 2011
durch die Ubernahme der Q1 Labs zu
IBM kam.

Mehr als ,,nur” SIEM

Das aktuelle Upgrade zur Security-
Suite geht tiber das eigentliche SIEM
weit hinaus und zielt darauf ab, Unter-
nehmen zusdtzlich auch bei der
»Extended Detection & Response”
(EDR/XDR) sowie der ,Security Orches-
tration Automation and Response”
(SOAR) zu unterstiitzen. Auflerdem
gibt es mehr als 900 vorgefertigte Inte-
grationen, die fiir Interoperabilitat mit
Tool-Sets anderer Anbieter sorgen sol-
len.

Die neuen SOAR-Funktionen stam-
men aus der Ubernahme von Resili-
ent im Jahr 2016, EDR-Funktionen
aus dem Erwerb von Reaqta im Jahr
2021. KI soll die Verwaltung und Pri-
orisierung von Bedrohungswarnun-
gen unterstiitzen. Die neue Suite
automatisiert zudem Untersuchung
von Bedrohungen, wobei sie auch
Analysten mit Details zum Risiko und
empfohlenen Mafnahmen zur
Abhilfe versorgen wird. Ebenfalls neu
ist ein neues Cloud-natives Produkt
fiir Log-Management und Sicher-
heitsbeobachtung namens ,Log
Insights”.

Individuelle Saas-Angebote

Der ab sofort tiber individuelle SaaS-
Angebote verfiigbare Service ist laut
Hersteller speziell fiir die Anforderun-
gen der ,Hybrid Cloud” entwickelt
worden und biete eine einheitliche,
modernisierte Benutzeroberfliche
iiber alle Produkte hinweg. So kénnen
Security-Analysten schneller, effizi-
enter und préziser mit ihren Tool-Sets
arbeiten. Geplant ist aulerdem, Qra-
dar SIEM bis Ende des zweiten Quar-
tals 2023 auch als Service auf AWS
zur Verfligung zu stellen.

Gesa Miller
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Das neue Security Dashboard 2.0
der Plattform Werth Auditor fir

SAP-Systeme

Angriffserkennung fiir
SAP-Systeme

Manipulationssicheres Security-Dashboard

erth IT, ein auf SAP-Security spe-
Wzialisierter Software-Hersteller aus
Kamen, erweitert seine Software Werth
Auditor um ein neues, manipulations-
sicheres System zur Angriffserkennung
und Sicherheitsbewertung von
SAP-Landschaften.
Das Security Dashboard 2.0, das die
vom Werth Auditor erkannten Sicher-
heitsrisiken visualisiert und bei der
Bewertung der zugehorenden Sicher-
heitsprozesse hilft, bereitet alle Sicher-
heitsinformationen in Echtzeit auf
und stellt sich tbersichtlich dar.
Die zentralisierte Visualisierung samt-
licher Sicherheitsinformationen aller
miteinander kommunizierenden Sys-
teme der kompletten SAP-Landschaft
in nur einem Dashboard ist laut
Geschiftsfithrer Thomas Werth ,eine
echte Innovation und ein Alleinstel-
lungsmerkmal”. Zudem kénnen Secu-
rity-Fachkrifte aus dem Haupt-Dash-
board heraus die fiir ihren
Verantwortungsbereich relevanten
detaillierteren Einzel-Dashboards
ansteuern und tiefgreifende Informa-
tionen zu einzelnen Bereichen abru-
fen, denn das Dashboard zeigt in Echt-
zeit und en Détail, wie sicher die
SAP-Landschaft aufgestellt ist, welche
Rubriken zu verbessern sind und wo
unmittelbares Handeln erforderlich
ist.
Der Werth Auditor bietet SAP-Kunden
mit tiber 2.000 Priifungen und einem
kontinuierlichen Monitoring eine
umfassende Angriffserkennung: Er
enttarnt Angriffe, deckt Sicherheitsri-
siken auf und visualisiert die zugeho-
rigen Sicherheitsinformationen - in
allen miteinander kommunizierenden
Systemen der IT-Landschaft. Jederzeit
und in Echtzeit analysiert die Security-

Losung die Sicherheitskonfiguration,
weist auf fehlende SAP-Security-Notes
und Patches hin und tberpriift den
gesamten Abap-Quellcode —und zwar
nicht nur den fiir Kunden zugangigen
Bereich, der lediglich einen kleinen
Teil das Abap-Codes ausmacht. Ferner
werden das Betriebssystem, die Daten-
bank, alle Schnittstellen sowie die
Berechtigungen gepriift. Zusatzlich
lasst sich anhand der Entwicklung des
Security-Reifegerades sowie an der
Lebensdauer von Schwachstellen die
Wirksamkeit der internen Security-
Prozesse ablesen und analysieren.
Wihrend herkémmliche Priifsysteme
die erhobenen Daten haufig in Tabel-
len darstellen, verwendet Werth IT die
Technologie ,Security Information
and Event Management” (SIEM), mit
deren Hilfe alle gesammelten Sicher-
heitsdaten vollstandig tiber Schlag-
worte und beliebige Zeitrdume filterbar
sind und ganzheitliche, tiefgreifende
Sicherheitsanalysen aller Systeme
ermoglichen. Dies bedeutet zugleich
maximale Effizienz fiir Threat Detec-
tion, Vulnerability Management und
Patch Management.

Fiir die Sicherheits-Teams und die Ver-
antwortlichen stehen mehrere vollstan-
dig anpassbare Dashboards zur Verfii-
gung. Ebenfalls wichtig: Die Software
arbeitet mit ,,Zero Footprint“, benétigt
als weder Software-Installation noch
Agenten auf dem lokalen System, und
funktioniert ohne permanente Inter-
net-Verbindung. Deshalb sind alle
Sicherheitsdaten manipulationssicher,
denn Angreifer der iiberwachten SAP-
Systeme konnen weder auf die Priiflo-
gik noch auf das Dashboard oder dessen
Daten zugreifen.

Elke von Harsdorf

Hochste Prioritat fiir
Cyber-Security

Interview mit Thomas Werth,
Geschdiftsfiihrer der Werth IT GmbH

Herr Werth, was kann ein Unter-
nehmen tun, um Cyber-Risiken und
Bedrohungen schneller und besser
zu erkennen bzw. zu beseitigen?
Thomas Werth: Wir empfehlen den
Einsatz eines manipulationssicheren
Security-Systems, das mogliche
Angriffe und Risiken erkennt und
zudem die Sicherheit der gesamten
SAP-Landschaft bewertet. Eine auto-
matisierte Sicherheitslosung entlastet
die Mitarbeiterinnen und Mitarbeiter
bei der Steuerung der internen Sicher-
heitsprozesse und hilft, die Sicherheit
im Unternehmen zu erhohen. Ein
weiteres wichtiges Kriterium fiir den
groftmoglichen Schutz des SAP-Sys-
tems ist die Darstellung der Security-
Analysen in Echtzeit.

Welche Rolle spielt ein Dashboard in
diesem Zusammenhang?

Werth: Mit der Anzahl der zu schiit-
zenden Systeme steigt die Komplexitat
der sicherheitsrelevanten Informatio-
nen. Ein Security-Dashboard biindelt
diese Daten effizient und erlaubt somit
einen schnellen Uberblick zum Sicher-
heitsstatus sowie dem Reifegrad von
Sicherheitsprozessen und Compliance.
Mit diesen Informationen lassen sich
dann die Prozesse im Unternehmen
kontrollieren und steuern, um eine
effektive Sicherheit zu erreichen und
mogliche Angriffe schnell zu erkennen.

Gibt es besondere Aspekte zu
beachten, wenn Software der SAP
als ERP-System genutzt wird?

Werth: Die SAP-Plattform ist hochkom-
plex und benotigt spezielle Losungen,
die in der Lage sind ,,in“ die SAP-Layer
zu schauen. Herkémmliche Sicher-
heits-Scanner kénnen oft nicht die
Besonderheiten innerhalb dieser Appli-
kation priifen — und somit wire eine
zusitzliche manuelle Kontrolle erfor-
derlich. Nur spezielle Sicherheitslésun-
gen fiir SAP-Systeme ermoglichen ein
Security-Monitoring. Diese sollten
manipulationssicher Bedrohungen
erkennen und die Sicherheit der Sys-
teme kontinuierlich tiberwachen.

Warum ist Manipulationssicherheit
in diesem Bereich wichtig - und wie
lésst sich diese erreichen?

Werth: Sieht man sich die etablierten
Standards der Cybersicherheit in der
IT-Welt genauer an, wird schnell das
Prinzip der Segmentierung deutlich:
Ein Intrusion-Detection-System, SIEM
/ Logserver oder auch die zentrale
Steuerung der Antivirus-Software wird
immer dediziert und besonders
geschiitzt betrieben. Der Grund ist
klar: Die Security-Prozesse miissen
unerreichbar fiir Angreifer sein und
diirfen sich nicht deaktivieren lassen.
Fiir das SAP-System bedeutet dies, dass
auch hier die Sicherheitslosungen
y,auerhalb” zu betreiben sind, damit
ein Angreifer diese nicht manipulieren
oder deaktivieren kann. Andernfalls
ist ein Szenario wie bei Stuxnet denk-
bar, der einfach alle Kontrollen auf
»grin“ manipuliert hat.

Mit welchen ersten MaBBnahmen
kann ein Unternehmen mit SAP-
basierter ERP-Infrastruktur sowohl
seine Sicherheit als auch die
Compliance entscheidend verbessern?
Werth: Cyber-Security muss im Unter-
nehmen eine hohe, wenn nicht die
hochste Prioritat haben und die
Riickendeckung der Geschaftsfiihrung
sowie des Managements besitzen. Ent-
sprechend der Relevanz sind perso-
nelle und finanzielle Ressourcen erfor-
derlich. Mit Hilfe leistungsstarker,
automatisierter Tools lassen sich dann
schnell kritische Verwundbarkeiten in
den SAP-Systemen identifizieren. Auch
deren Ausnutzung sowie bedrohliche
Aktivititen konnen in Echtzeit erkannt
und gestoppt werden. Die geschaffene
Transparenz der Systemsicherheit
dient im Anschluss als Reisefiihrer auf
dem Weg zur besseren Sicherheit und
Compliance.

Welche Rolle kénnen hier Kiinstliche
Intelligenz und Maschinelles Lernen
heute schon spielen - und wie
bewerten Sie die weitere
Entwicklung in diesem Bereich?

,Das Know-how des Menschen wird beim Ein-

satz von KI eventuell durch eine ,Black-Box’

ersetzt, deren Kontrolle nicht unproblematisch ist.”

Thomas Werth

Thomas Werth ist Geschaftsfihrer der Werth IT
GmbH, Kamen.

Werth: Die Qualitit des Resultats wird
hier durch das Training der Maschinen
definiert. Insbesondere im Bereich der
Log-Analysen existiert bereits viel
Erfahrung, und entsprechend kann
dies auch schon zur Erkennung von
Anomalien genutzt werden. Die Ent-
wicklung der KI ist rasant, doch es ist
fraglich, ob die aktuell vorherrschen-
den Modelle geeignet sind, um die
Bewertung der Systemsicherheit feh-
lerfrei zu leisten. Zudem konnte der
Mensch das derzeitig vorhandene
Know-how verlieren. Dieses wird beim
Einsatz von KI eventuell durch eine
,Black-Box“ ersetzt, deren Kontrolle
nicht unproblematisch ist. @

Herr Werth, vielen Dank fiir das
Interview!

Geheimwaffe
gegen Cyber-
kriminelle

Security Bridge, Hersteller der gleich-
namigen Software-Plattform fiir die
Sicherheit von SAP-Anwendungen mit
Sitz in Ingolstadt, positioniert sich
gemeinsam mit Beratern als ,, Geheim-
waffe” fiir eine sichere Zukunft in der
Ara der Cyberkriminalitit.
CEO Christoph Nagy nennt ,Managed
Security Services“ durch externe Anbie-
ter angesichts immer ausgefeilterer
Cyberangriffe ,ein probates Mittel fiir
Unternehmen, ihre IT-Sicherheit zu
schiitzen”. Allerdings seien damit spe-
ziell im Bereich der SAP-Security
,besondere Herausforderungen” ver-
bunden - insbesondere wenn es um
die Erfiillung von Compliance-Anfor-
derungen geht. Oftmals fehlten interne
Ressourcen, um komplexe SAP-Sys-
teme zu iberwachen und effektive
Sicherheitsmaffnahmen umzusetzen,
so dass die Sicherheitsplattform mit
der Expertise eines Beratungsunterneh-
mens zu ,Managed SAP Security Ser-
vices” veredelt werden sollte.
‘www.securitybridge.com
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